



BAB 3
Kriptografi 

Bahan Kajian 
Sejarah dan algoritma kriptogafi, pengertian kriptografi klasik dan modern, pengertian kriptografi simetris dan asimetris serta Criptoanalisis
Kemampuan Akhir 
Mahasiswa mampu memahami sejarah kriptografi dan dapat mengindentifikasi apa yang dimasksud dengan enkripsi, deskripsi, plaintext , chipertext dan  algoritma klasik atau modern dan memahami bagaimana Criptanalis dapat membuka sandi rahasia.

3.1 [bookmark: _Hlk129934950]Sejarah Kriptografi
Kriptografi merupakan ilmu matematika yang berkaitan dengan aspek keamanan informasi. Kriptografi berasal dari bahasa Yunani yaitu kryptos dan graphein. Kryptos berarti menyembunyikan atau rahasia  dan graphein memiliki arti  menulis (Hasigian, 2017). Secara umum pengetian kriptoghafi adalah proses menulis  yang disembunyikan atau proses penyampaian pesan rahasia atau tersembunyi, dengan demikian kriptografi adalah ilmu yang mempelajari bagaimana suatu pesan atau dokumen menjadi aman, tidak bisa dibaca oleh pihak yang tidak berhak (Qamal, 2014).  Kriptografi memainkan peran penting dalam menjaga keamanan informasi di dunia digital. Dengan mengenkripsi data, maka dapat melindunginya dari akses yang tidak sah dan pencurian. Kriptografi juga penting untuk memastikan privasi dan integritas komunikasi.
Dalam perkembangannya kriptografi digunakan untuk mengindentifikasi pengririm pesan dengan tanda tangan digital dan keaslisan pesan dengan sidik jari digital (fingerprint) (Yazirwan, 2021). Kriptografi mempunyai sejarah yang sangat panjang.

Sidik jari digital / Fingerprint
Sidik jari digital  atau fingerprint adalah pola unik dari alur dan punggungan pada jari seseorang yang dapat digunakan untuk mengidentifikasi seseorang dengan memindai pola garis dan lekukan pada jari. Dengan menggunakan sensor scanning sidik jari seseorang akan dibaca dan diverifikasi dengan data yang telah di simpan terlebih dahulu di database yang ada. 
Diera informasi saat ini penggunaan fingerprint tidak saja digunakan untuk absensi di kantor atau absensi di sekolah/ kampus akan tetapi juga digunakan untuk   sebagai pemindai sidik jari smartphone untuk membuka kunci perangkat, mengotorisasi pembelian, dan memverifikasi identitas dalam aplikasi.













[bookmark: _Hlk164479353]Sejarah kriptografi dimula pada masa mesir kuno dengan hieroglif mesir yang mengandung simbol-simbol dengan makna tersembunyi. Sistem penulisan hieroglif mesir kuno, yang digunakan sejak sekitar 3200 SM dan merupakan sistem penulisan kuno  yang tertua  didunia (Darmatasia, 2023). Beberapa hieroglif tertentu, seperti "kata rahasia" dan "rumah kehidupan," menunjukkan kemungkinan penggunaan kriptografi untuk menyembunyikan informasi sensitif. Penunjukan bahwa mesir kuno sebagai awal mulanya kriptografi dibuktikan dengan penemuan artefak seperti "naskah kutukan" dan "naskah medis" menunjukkan penggunaan teknik penyamaran dan penggantian kata untuk menyembunyikan informasi. Prasasti dan papirus Mesir Kuno juga menunjukkan adanya sistem penomoran dan simbol yang kompleks, yang mungkin digunakan untuk tujuan kriptografi. Selain itu sejarawan Yunani kuno seperti Herodotus dan Diodorus Siculus menulis tentang penggunaan metode rahasia oleh para pendeta Mesir untuk melindungi teks-teks suci dan informasi penting.



[image: ]
Gambar  3.1 . Hieroglif Mesir:
(Sumber : Kompas.com )

[bookmark: _Hlk164479194]Pada masa Romawi penggunaan sandi rahasia sudah dilakukan dengan menggunakan metode pertukaran posisi untuk mengenkripsi suatu pesan. Dalam sejarah perkembangannya, zaman kekuasaan Julius Caesar penggunaan kriptografi semakin intens, karena sebagai pertimbangan stabilitas negara. Julius Caesar dalam mengirimkan pesan yang dibawa oleh hulubalangnya, sengaja mengacak pesan tersebut sebelum diberikan kepada kurir. Hal ini dilakukan untuk menjaga kerahasiaan pesan baik bagi kurir maupun bagi musuh jika kurir tertangkap di tengah jalan oleh musuh. Alat yang digunakan untuk membuat pesan rahasia pada zaman itu adalah scytale yaitu berupa batangan silinder dengan kombinasi 18 huruf (Saragih, 2018).  
Scytale adalah sebuah pita panjang yang berbahan dari daun papyrus yang dibaca dengan cara digulungkan ke sebatang silinder (Suharya & Widia, 2020). Adapun membuatnya dengan menggulungkan kertas papyrus tersebut kedalam kayu yang bulat kemudian penulis rahasia akan menuliskannya di atas gulungan tersebut. Setelah itu ia akan melepaskan gulungan kayu dari kertas.  Ada orang yang mengatakan bahwa apa yang dilakukan oleh Julius Caesar dianggap sebagai awal dari kriptografi (Hanan et al., 2013).

[image: ]
Gambar 3.2 Scytale
(sumber :aliyhafiz.com)

[bookmark: _Hlk164479448]Dalam sebuah buku yang berjudul The Codebreaker yang dikarang oleh David Kahn pada tahun 1963, disebutkan bahwa kriptografi digunakan pertama sekali oleh bangsa Mesir 4000 tahun yang lalu sampai saat sekarang ini (Saragih, 2018). Sejak munculnya buku tersebut maka kriptografi pun mulai diperbincangkan secara luas. Peminat dari buku tersebut ialah peminat yang berhubungan dengan kemiliteran, layanan diplomatik dan pemerintahan. Kriptografi digunakan sebagai suatu alat untuk melindungi rahasia dan strategi – strategi negara. Sampai pada akhir Perang Dunia I, kriptografi merupakan disiplin ilmu matematika yang spesial. Penelitian dalam bidang ini tidak pernah sampai kepada umum sehingga tidaklah mengherankan kalau banyak orang tidak mengetahui keberadaan ataupun manfaat darinya. Kriptografi mencapai kemajuan yang pesat pada akhir Perang Dunia II. Akan tetapi kriptografi masih merupakan sesuatu yang sangat rahasia karena kriptografi telah menjadi bagian yang penting dalam komunikasi militer. Hal ini  karenan pihak militer pun mulai menyadari akan manfaat dari penggunaan kriptografi maupun kriptanalisis. Kriptografi memungkinkan untuk berkomunikasi dalam saluran yang aman baik komunikasi melalui surat atau komunikasi melalui gelambang radio  dengan cara membuat komunikasi tersebut menjadi tidak dapat dimengerti oleh musuh. 
Perkembangan komputer dan sistem komunikasi pada tahun 1960-an mengakibatkan munculnya kebutuhan pihak swasta akan alat untuk melindungi informasi dalam bentuk digital dan untuk menyediakan layanan keamanan informasi. Kriptografi digital dimulai pada tahun 1970 atas usaha Feistel dari IBM dan memuncak pada tahun 1977 dengan diadopsinya sistem kriptografi DES (Data Encryption Standard) oleh U.S. Federal Information Processing Standard untuk mengenkripsi informasi rahasia (Aditya Pratama et al., 2023). DES merupakan mekanisme kriptografi yang paling terkenal dalam sejarah dan tetap menjadi standar pengamanan data elektronik komersial pada kebanyakan institusi keuangan di seluruh dunia.
Perkembangan yang paling pesat dan berpengaruh dalam sejarah kriptografi ialah pada tahun 1976 dimana Whitfield Diffie dan Martin Hellman mempublikasikan sebuah tesis berjudul New Direction in Cryptography (Prayitno & Nurdin, 2017). Dalam tesis ini diperkenalkan konsep kunci publik kriptografi yang paling revolusioner dan juga menyediakan metode baru dalam pertukaran kunci, yaitu keamanan yang didasarkan atas logaritma diskrit. Walaupun penulis tesis tersebut tidak mempunyai praktek yang nyata akan bentuk skema enkripsi kunci publik pada saat itu akan tetapi ide tersebut memicu minat dan aktivitas yang besar dalam komunitas kriptografi. Pada tahun 1978, Rivest, Shamir, dan Adleman menemukan enkripsi kunci publik yang pertama dan sekarang ini dikenal dengan nama RSA (Rivest, Shamir, and Adleman). Skema RSA didasarkan pada permasalahan matematika sulit yang terdiri dari pemfaktoran terhadap bilangan yang besar nilainya. Karena adanya permasalahan matematika tersebut maka muncul usaha – usaha untuk mencari cara yang paling efisien dalam pemfaktoran bilangan. Skema kunci publik lainnya yang kuat dan praktis ditemukan oleh ElGamal. Skema ini juga berdasarkan masalah logaritma diskrit.
Salah satu sumbangan yang paling penting dari kriptografi kunci publik ialah tanda tangan digital. Pada tahun 1991, standar internasional yang pertama untuk tanda tangan digital yang dipergunakan adalah berdasarkan pada skema kunci publik  RSA . Pada tahun 1994 pemerintah Amerika Serikat mengadopsi standar tanda tangan digital yang didasarkan pada mekanisme skema kunci publik ElGamal.  Pencarian terhadap skema kunci publik yang baru dengan pengembangan dari mekanisme kriptografi yang sudah ada dan pembuktian keamanan berlangsung dengan cepat. Berbagai standar dan infrastruktur yang berhubungan dengan kriptografi sedang dibangun. Produk – produk keamanan sedang dikembangkan untuk memenuhi kebutuhan akan keamanan informasi pada masyarakat.
Diera modern teknik kriptografi dilakukan dengan menggunakan komputer, walaupun media yang digunakan berbeda baik kriptogafi klasik maupun kriptografi moderen akan tetapi mempunyai tujuan yang sama yaitu untuk menjaga kerahasian dan keotentikan data, sehingga pihak yang saling  berkorespondensi dapat menaruh kepercayaan, kecuali bila teknik pembuatan kriptografi bocor kepada pihak yagn tidak dikehendaki

3.2 [bookmark: _Hlk129935183]Definisi Kriptografi 
Kriptografi (cryptography) berasal dari kata ’kryptos’ yang artinya tersembunyi dan ’grafia’ yang artinya sesuatu yang tertulis (bahasa Yunani) sehingga kriptografi dapat juga disebut sebagai sesuatu yang tertulis secara rahasia (tersembunyi). 
Kriptografi adalah ilmu yang mempelajari teknik – teknik matematika yang berhubungan dengan aspek-aspek pada keamanan informasi misalnya kerahasiaan, integritas data, otentikasi pengirim / penerima data, dan otentikasi data (Firmansyah, 2019).  Dengan perkembangan teknologi komputer  maka  kriptografi dapat dianggap sebagai perpaduan antara studi teknik dan aplikasi komputer. Penggunaan kriptografi diutamakan dalam menjaga komunikasi agar tetap rahasia. Seperti yang telah diketahui dan disetujui bahwa perlindungan (proteksi) terhadap komunikasi yang sensitif telah menjadi penekanan kriptografi selama ini. 
[bookmark: _Hlk164479841]Terdapat dua proses penting di dalam kriptografi yang berperan dalam merahasiakan suatu informasi yakni enkripsi (encryption) dan dekripsi (decryption) (Mulyadi, 2023). Enkripsi adalah transformasi data (plaintext) ke dalam bentuk yang hampir tidak dapat dibaca (ciphertext) tanpa pengetahuan yang cukup. Tujuan dari enkripsi adalah untuk menjamin kerahasiaan dengan menjaga informasi tersembunyi dari siapapun yang bukan pemilik atau yang berkepentingan dengan informasi tersebut, bahkan bagi orang yang memiliki akses terhadap data yang telah dienkripsi. Sedangkan dekripsi adalah kebalikan dari enkripsi, yakni transformasi dari data yang telah dienkripsi (ciphertext) kembali ke bentuk semula (plaintext). Proses enkripsi dan dekripsi pada umumnya membutuhkan penggunaan sejumlah informasi yang rahasia, yang sering disebut kunci (key).


plaintext
Kode kriptografi
Ciphertext 




Gambar 3.3. Proses Kriptografi

3.3 [bookmark: _Hlk160606004]Tujuan Kriptografi
[bookmark: _Hlk164480575]Penerapan kriptografi bertujuan untuk menjaga keamanan data. Menurut Stalling dalam (Suhardi, 2016), ada beberapa tuntutan yang terkait dengan isu keamanan data yaitu : 
1) [bookmark: _Hlk160607801]Confidentiality
Confidentiality atau kerahasiaan merupakan aspek keamanan yang menjamin bahwa pesan atau informasi yang dikirim hanya bisa diakses oleh pihak-pihak tertentu saja.
2) Integrity
Aspek kemanan yang menjaminan setiap pesan yang dikirim pasti sampai pada penerimanya tanpa ada bagian dari pesan tersebut yang diganti, diduplikasi, dirusak, diubah urutannya, dan ditambahkan.
3) Authentication
Autentikasi dalam kriptografi berkaitan dengan pengenalan atau identifikasi, baik pada saat mengirim atau menerima informasi, kedua belah pihak perlu mengetahui bahwa pengirim dari pesan tersebut adalah orang yang sebenarnya seperti yang diklaim.
4) Nonrepudiation
Non repudiasi atau  penyangkalan yang tidak dapt disangkalkan atau  anti penyangkalan Merupakan suatu upaysa untuk mencegah pengirim maupun penerima mengingkari bahwa mereka telah mengirimkan atau menerima suatu pesan/informasi. Jika sebuah pesan dikirim, penerima dapat membuktikan bahwa pesan tersebut memang dikirim oleh pengirim yang tertera. Sebaliknya, jika sebuah pesan diterima, pengirim dapat membuktikan bahwa pesannya telah diterima oleh pihak yang ditujunya.

Perkembangan komputer mempengaruhi pada penerapan kemanan data. Aspek keamanan data lainnya adalah access control dan availability(Subektiningsih et al., 2022) .  
· [bookmark: _Hlk164481423]Access Control merupakan aspek keamaman yang berfungsi untuk membatasi sumber-sumber data hanya kepada orang-orang tertentu.
· Availability merupakan aspek keamanan untuk ketersedian informasi pada sistem kompuiter  saat  diperlukan setiap saat  harus tersedia bagi semua pihak yang berhak atas informasi tersebut.

3.4 Algoritma kriptografi
Algortima kriptografi merupakan alur dalam proses perubahan dari data asli ke data rahasia atau sebaliknya dari data rahasia ke data asli. Algoritma kriptografi ada dua jenis yaitu algoritma simetris dan algoritma asimetris  
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[bookmark: _Hlk160117757]

Gambar 3.4 Proses Enkripsi dan Deskripsi

3.4.1 Kriptografi Simetris 
[bookmark: _Hlk164481574]Kriptografi simetris adalah algoritma kriptografi yang menggunakan satu kunci yang sama untuk di pakai pada proses enkripsi dan proses deskripsi (Amrulloh & Ujianto, 2019). Pada algoritma simetris pihak pengirim dan penerima bersama-sama menyepakati sebuah kunci rahasia yang akan digunakan dalam proses enkripsi dan dekripsi tanpa diketahui oleh pihak lain. Pengirim dan penerima pesan sudah berbagi kunci yang sama sebelum sebelum bertukar pesan . Keamanan sistem kriptografi terletak pada kerahasiaan kuncinya.
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[bookmark: _Hlk160119551]Gambar 3.5 Proses Enkripsi & Deskripsi Algoritma Simetrik 

[bookmark: _Hlk164482059]Istilah lain dari kriptografi simetris adalah private-key crypography, secret-key cryptography dan konventional cryptograph atau clasic cryptography (Jamaludin, 2017).
[bookmark: _Hlk132423228][bookmark: _Hlk132423186]Algoritma Kriptografi simetris dibagi menjadi 2 kategori yaitu algoritma aliran (Stream Ciphers) dan algoritma blok (Block Ciphers) . Pada algoritma aliran(Stream Ciphers), proses penyandiannya berorientasi pada satu bit atau satu byte data. Sedang pada algoritma blok (Block Ciphers, proses penyandiannya berorientasi pada sekumpulan bit atau byte data (per blok). Contoh algoritma kunci simetris dalm bentuk Block Ciphers adalah DES (Data Encryption Standard), blowfish, twofish, MARS, IDEA (Internationla Data Encrytion Algorithm), 3DES, AES (Advanced Encryption Standard) yang bernama asli Rijndael, RC2,RC4,RC5 dan RC6. Sedangkan contoh algoritma kunci simetris dalam bentuk Stream Ciphers adalah OTP (One time Pad). A5 dan lain lain.

[bookmark: _Hlk132425665]Kelebihan dan kekurangan dari algoritma simetris sebagai berikut:
Kelebihan :
· Proses enkripsi/ dekripsi membutuhkan waktu yang singkat
· Ukuran kunci simetri relatif pendek
· Otentikasi pengirim pesan langsung diketahui dari chipherteks yang diterima, karena kunci hanya diketahui oleh pengirim dan penerima pesan saja

Kelemahan:
· Kunci simetris harus dikirim melalui saluran yang aman. Kedua entitas yang berkomunikasi harus menjaga kerahasiaan kunci ini.
·  Kunci harus sering diubah, mungkin pada setiap sesi komunikasi.


3.4.2 [bookmark: _Hlk160610076]Kriptografi asimetris
[bookmark: _Hlk164481832][bookmark: _Hlk164483595][bookmark: _Hlk164483794]Kriptografi asimetrik (asymmetric cryptography) adalah algoritma yang menggunakan dua kunci yang berbeda yaitu satu kunci untuk proses enkripsi dan  saut lainya untuk proses dekripsi. Kunci enkripsi dapat disebarkan kepada umum dan dinamakan sebagai kunci publik (public key) sedangkan kunci dekripsi disimpan untuk digunakan sendiri dan dinamakan sebagai kunci pribadi (private key). Oleh karena itulah, Kriptografi ini dikenal pula dengan nama Kriptografi kunci publik (public key cryptography). Contoh algoritma terkenal yang menggunakan kunci asimetris adalah tanda tangan digital, RSA (Riverst Shamir Adleman) dan sECC (Elliptic Curve Cryptography). Selain itu juga algortima DSA( Digital Signature Algorithm), Diffie Hellman, Quantum juga termasuk dalam algoritma Asimetris.
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Gambar 3.6 Proses Enkripsi/ Deskripsi Algoritma Asimetrik 

Kelebihan dan kekurangan dari algoritma Asimetris sebagai berikut:
Kelebihan : 
· Hanya kunci Privat yang perlu dijaga kerahasiannya oleh entitas yang berkomunikasi, karena kunci privat merupakan kunci yang digunakan untuk proses deskripsi.
· Kunci Privat dan kunci publik tidak perlu diubah, baik dalam jangka waktu yang lama

Kelemahan :
· Proses enkripsi dan deskripsi lebih lambat atau memerlukan waktu yang lebih lama 
· Ukuran ciphertext lebih besar dari plaintext
· Ukuran kunci relatif  lebih besar dari pada ukuran kunci dari algoritma simetris
· Karena kunci publik diketahui secara luas dan dapat digukan oleh setiap orang, maka ciphertexttidahk memberi otentikasi si pengirim

3.5 [bookmark: _Hlk132428172]Kriptografi Klasik
Kriptografi klasik adalah kriptografi dalam pembuatannya maupun analisisnya tidak melibatkan komputer atau perangkat mesin. Alat-alat yang digunakan memanfaatkan kertas, pena, batu, serta alat-alat lain yang tidak tergolong dalam perangkat mesin modern sama sekali. Ciri khas dari kriptografi klasik ialah lebih berbasis pada karakter, baik karakter tulisan maupun karakter pesan yang disampaikan. Kriptografi klasik termasuk ke dalam kriptografi kunci simetris. Semua alogaritma kriptografi (cipher) dari kriptografi klasik termasuk dalam sistem kriptografi yang bersistem simetris. Teknik enkripsi pada kriptografi klasik semuanya sama seperti kunci enkripsi. Contoh kriptografi klasik adalah  caesar cipher

Caesar Cipher 
[bookmark: _Hlk164483918]Caesar cipher adalah algoritma kriptografi klasik yang dahulu digunakan oleh Julius Caesar untuk mengirimkan pesan rahasia atau taktik militer. Caesar Chiper disebut juga Sandi Geser sebab huruf-huruf dalam plainteks digantikan oleh huruf lainnya dalam posisi tertentu dalam susunan alfabet, sehingga disebut dengan  cipher  subsitusi monoalfabetik. Hal ini karena caesar cipher memetakan untuk sebuah huruf . Pada waktu itu, Julius menggeser sebanyak 3 huruf  dengan sandi maju atau mundur 3 langkah. misal plaintext YAI dengan kunci:  maju 3 langkah maka ciphertext adalah BDL. Hal ini dapat dilihat pada gambar 3.8

[image: ]
Gambar 3.7   Caesar Wheel
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Gambar3.8  Abjad untuk Plaintext dan Ciphertext

Contoh : 
[bookmark: _Hlk131643026]	Plaintext   =  SAYA SEORANG MAHASISWA 
[bookmark: _Hlk131255716]	Ciphertext =  VDBD VHRUDQJ PDKDVLVZD

Agar terlihat sulit maka cipehertext dituliskan dalam kelompok n huruf  atau tanpa spasi, Jika ciphertext dikelompokkan  dalam 4 huruf maka mejadi 
             Chipertext = VDBA VHRU DQJP DKDV LVZD

Atau dapat sering juga di tulis tanpa spasi sehinggn menjadi 
             Ciphertext = VDBAVHRUDQJPDKDVLVZD

Untuk membuat sulit kriptanalisis  maka caesar cipher dapat dibuat rumus dengan merubahnya dengan angka 

[image: ]
Gambar 3.9 Merubah abjad dengan angka 

Maka untuk caesar cipher dapat dibuatkan rumusnya :
[bookmark: _Hlk131649045][bookmark: _Hlk131652003] 	Enkripsi 	= c1=E(pi)=(pi+3)mod 26
[bookmark: _Hlk131649415]	Deskripsi	= pi=D(ci)=(ci- 3) mod 26

Contoh : Enkripsi
Sebuah data “SAYA SEORANG MAHASISWA “akan dikirim dan untuk menjaga kerahasian datanya maka dilakukan enkripsi dengan menggunakan metode caesar cipher. Tuliskan apa data yang akan di terima 
Jawab :
Plaintext   =  SAYA SEORANG MAHASISWA

Rumus  : 
Enkripsi  = c1=E(pi)=(pi+3)mod 26
 
	[bookmark: _Hlk131648642]p1 =
	S
	=
	18
	
	c1
	E(18)
	=
	(18+3)mod 26
	21
	=
	V

	p2 =
	A
	=
	0
	
	c2
	E(0)
	=
	(0+3)mod 26
	3
	=
	D

	p3 =
	Y
	=
	24
	
	c3
	E(24)
	=
	(24+3)mod 26
	1
	=
	B

	p4 =
	A
	=
	0
	
	c4
	E(0)
	=
	(0+3)mod 26
	3
	=
	D

	p5 =
	S 
	=
	18
	
	c5
	E(18)
	=
	(18+3)mod 26
	21
	=
	V

	p6 =
	E 
	=
	4
	
	c6
	E(4)
	=
	(4+3)mod 26
	7
	=
	H

	p7 =
	O 
	=
	14
	
	c7
	E(14)
	=
	(14+3)mod 26
	17
	=
	R

	p8 =
	R
	=
	17
	
	c8
	E(17)
	=
	(17+3)mod 26
	20
	=
	U

	p9 =
	A 
	=
	0
	
	c9
	E(0)
	=
	(0+3)mod 26
	3
	=
	D

	p10 =
	N 
	=
	13
	
	c10
	E(13)
	=
	(13+3)mod 26
	16
	=
	Q

	p11 =
	G 
	=
	6
	
	c11
	E(6)
	=
	(6+3)mod 26
	9
	=
	J

	p12 =
	M
	=
	12
	
	c12
	E(12)
	=
	(12+3)mod 26
	15
	=
	P

	p13 =
	A
	=
	0
	
	c13
	E(0)
	=
	(0+3)mod 26
	3
	=
	D

	p14 =
	H
	=
	7
	
	c14
	E(7)
	=
	(7+3)mod 26
	10
	=
	K

	p15 =
	A
	=
	0
	
	c15
	E(0)
	=
	(0+3)mod 26
	3
	=
	D

	p16 =
	S
	=
	18
	
	c16
	E(18)
	=
	(18+3)mod 26
	21
	=
	V

	p17 =
	I
	=
	8
	
	c17
	E(8)
	=
	(8+3)mod 26
	11
	=
	L

	p18 =
	S
	=
	18
	
	c18
	E(18)
	=
	(18+3)mod 26
	21
	=
	V

	p19 =
	W
	=
	22
	
	c19
	E(22)
	=
	(22+3)mod 26
	25
	=
	Z

	p20 =
	A
	=
	0
	
	c20
	E(0)
	=
	(0+3)mod 26
	3
	=
	D

	SAYA SEORANG MAHASISWA
	
	[bookmark: _Hlk131649101]VDBDVHRUDQJPDKDVLVZD



Sehingga data yang dikirim atau yang dierima oleh penerima = VDBDVHRUDQJPDKDVLVZD

Contoh 2: Deskripsi 
Bila sebuah data diterima “VDBDVHRUDQJPDKDVLVZD”  data tersebut merupakan data rahasia bila merode yang digunakan caecar cipher maka apa data yang dia terima dalam bentuk aslinya
 
Jawab 
Ciphertext = VDBDVHRUDQJPDKDVLVZD
Rumus
 Deskripsi = pi=D(pi)=(ci- 3) mod 26

	[bookmark: _Hlk131658521]c1 =
	V
	=
	21
	
	p1
	D(21)
	=
	(21-3)mod 26
	18
	=
	S

	c2 =
	D
	=
	3
	
	p2
	D(3)
	=
	(3-3)mod 26
	0
	=
	A

	[bookmark: _Hlk131651649]c3 =
	B
	=
	1
	
	p3
	D(1)
	=
	(1-3)mod 26
	24
	=
	Y

	c4 =
	D
	=
	3
	
	p4
	D(3)
	=
	(3-3)mod 26
	0
	=
	A

	c5 =
	V
	=
	21
	
	p5
	D(21)
	=
	(21-3)mod 26
	18
	=
	S 

	c6 =
	H
	=
	7
	
	p6
	D(7)
	=
	(7-3)mod 26
	4
	=
	E 

	c7 =
	R
	=
	17
	
	p7
	D(17)
	=
	(17-3)mod 26
	14
	=
	O 

	c8 =
	U
	=
	20
	
	p8
	D(20)
	=
	(203)mod 26
	17
	=
	R

	c9 =
	D
	=
	3
	
	p9
	D(3)
	=
	(3-3)mod 26
	0
	=
	A 

	c10 =
	Q
	=
	16
	
	p10
	D(16)
	=
	(16-3)mod 26
	13
	=
	N 

	c11 =
	J
	=
	9
	
	p11
	D(9)
	=
	(9-3)mod 26
	6
	=
	G 

	c12 =
	P
	=
	15
	
	p12
	D(15)
	=
	(15-3)mod 26
	12
	=
	M

	c13 =
	D
	=
	3
	
	p13
	D(3)
	=
	(3-3)mod 26
	0
	=
	A

	c14 =
	K
	=
	10
	
	p14
	D(10)
	=
	(10-3)mod 26
	7
	=
	H

	c15 =
	D
	=
	3
	
	p15
	D(3)
	=
	(3-3)mod 26
	0
	=
	A

	c16 =
	V
	=
	21
	
	p16
	D(21)
	=
	(21-3)mod 26
	18
	=
	S

	c17 =
	L
	=
	11
	
	p17
	D(11)
	=
	(11-3)mod 26
	8
	=
	I

	c18 =
	V
	=
	21
	
	p18
	D(21)
	=
	(21-3)mod 26
	18
	=
	S

	c19 =
	Z
	=
	25
	
	p19
	D(25)
	=
	(25-3)mod 26
	22
	=
	W

	c20 =
	D
	=
	3
	
	p20
	D(3)
	=
	(3-3)mod 26
	0
	=
	A



Data yang dibaca oleh penerima adalah : SAYA SEORANG MAHASISWA
Perhatikan!
	c3 =
	B
	=
	1
	
	p3
	D(1)
	=
	(1-3)mod 26 =
	24
	=
	Y


  	D(1) = -2 mod 26  dihitung dengan cara  [ -2] mod 26 = 26-2 = 24 

Untuk caesar cipher menggunakan geser 3 langkah maka rumusnya seperti diatas .  Akan tetapi persegesan sejauh  K  maka rumus yng digunakan menjadi 
[bookmark: _Hlk131652245][bookmark: _Hlk131659879]Enkripsi 	= c1=E(pi)=(pi+k)mod 26
	Deskripsi	= pi=D(ci)=(ci- k) mod 26
              k = kunci rahasia 

Bila menggunakan karakter ASCII  dengan jumlah karakter 256 maka rumusnya menjadi 
Enkripsi 	= c1=E(pi)=(pi+k) mod 256
	Deskripsi	= pi=D(ci)=(ci- k) mod 256
              K = Kunci rahasia

[bookmark: _Hlk131658307]Kelemahan dari Caesar Cipher adalah dapat dipecahkan dengan cara brute force attack, suatu bentuk serangan yang dilakukan dengan mencoba-coba berbagai kemungkinan untuk menemukan kunci. Untuk memecahkan secara mencoba-coba  dapat menggunakan exhaustive key search, karena jumlah kunci sangat sedikit (hanya ada 26 kunci sesuai dengan jumah alfabet).
[bookmark: _Hlk164476244]Exhaustive key search, atau yang dalam Bahasa Indonesia disebut pencarian kunci secara menyeluruh, adalah teknik memecahkan sandi dengan mencoba semua kemungkinan kunci yang ada pada suatu algoritma kriptografi.   Teknk ini sering digunakan untuk menguji kekuatan suatu algoritma kriptografi. Jika exhaustive key search bisa memecahkan sandi dengan waktu yang tidak terlalu lama, ini bisa menjadi indikasi adanya kelemahan pada algoritma tersebut.
[bookmark: _Hlk131658546]Contoh 3: exhaustive key search
Jika kriptogram : VDBD
exhaustive key search akan melakukan dengan semua kemungkinan.

Tabel. 3.1 contoh exhaustive key search
	Kunci k =
	hasil deskripsi
	Kunci k=
	hasil deskripsi
	Kunci k =
	hasil deskripsi

	  0
	VDBD
	17
	MUSU
	8
	DLJL

	25
	UCAC
	16
	LTRT
	7
	CKIK

	24
	TBZB
	15
	KSQS
	6
	BJHJ

	23
	SAYA
	14
	JRPR
	5
	AIGI

	22
	RZXZ
	13
	IQOQ
	4
	ZHFH

	21
	QYWQ
	12
	HPNP
	3
	YGEG

	20
	PXVX
	11
	GOMO
	2
	XFDF

	19
	OWUW
	10
	FNLN
	1
	WECE

	18
	NVTV
	9
	EMKM
	
	



[bookmark: _Hlk164482808]Teknik monoalfabetik lainnya yang digunakan dalam sistem operasi unix, di kenal dengan metode ROT 13. Metode ini merupakan metode caesar cipher dengan pergeseran k=13. 

	ROT 13

	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M

	

	
	
	
	
	
	
	
	
	
	
	
	

	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z




	M
	A
	H
	A
	S
	I
	S
	W
	A

	

	
	
	
	
	
	
	
	

	Z
	N
	U
	N
	F
	V
	F
	J
	N


  









[bookmark: _Hlk132041845]Gambar 3.10 Metode ROT 13

Metode ROT 13 berasal dari  rotate  13 yaiu berputar dengan 13 langkah. Pada algoritma ROT 13 apa bila di enkripsi dua kali maka akan menghasilkan  pesan semula.
Misal : 
 	P= ROT 13 ( ROT 13 (P) )
Bila   ROT 13 ( ROT 13 (X)) =  ROT 26 (X) = X

Contoh :  
P = MAHASISWA  
ROT 13 ( ROT 13 (MAHASISWA ) 
ROT 13 ( ZNUNFVFJN)
 MAHASISWA 

3.6 [bookmark: _Hlk131247644]Kriptografi Modern
[bookmark: _Hlk164483124]Kriptografi modern merupakan suatu perbaikan yang mengacu pada kriptografi klasik. Pada kriptografi modern terdapat berbagai macam algoritma yang dimaksudkan untuk mengamankan informasi yang dikirim melalui jaringan komputer. Algoritma kriptografi modern umumnya beroperasi dalam mode bit. Berbeda dengan kriptografi klasik yang beroperasi dalam mode karakter (seperti yang dilakukan pada cipher substitusi atau cipher transposisi dari algoritma kriptografi klasik). Operasi dalam mode bit berarti semua data dan informasi (baik kunci, plainteks, maupun cipherteks) dinyatakan dalam rangkaian (string) bit biner, 0 dan 1. Algoritma enkripsi dan dekripsi memproses semua data dan informasi dalam bentuk rangkaian bit. Rangkaian bit yang menyatakan plainteks dienkripsi menjadi cipherteks dalam bentuk rangkaian bit, demikian sebaliknya


3.7 Cryptoanalysis
[bookmark: _Hlk164482321]Criptoanalisis adalah ilmu yang mempelajari tentang cara membaca pesan terenkripsi (tersandi) tanpa mengetahui informasi rahasia atau kunci yang seharusnya digunakan untuk membacanya. Dalam bahasa sehari-hari, kriptoanalisis dapat disebut sebagai ilmu memecahkan sandi.
Kriptoanalisis telah ada selama berabad-abad, sejak manusia mulai menggunakan sandi untuk melindungi informasi rahasia. Salah satu contoh awal kriptoanalisis adalah pemecahan sandi Caesar oleh Al-Kindi, seorang ahli matematika dan filsuf Arab pada abad ke-9.
[bookmark: _Hlk164479503] Tujuan Kriptoanalisis  digunakan antara lain :
a) Mematahkan sandi yang digunakan untuk melindungi data sensitif, seperti informasi keuangan atau data pribadi.
b) Memahami komunikasi rahasia antara individu atau organisasi.
c) Menganalisis kode yang digunakan dalam perangkat lunak atau sistem komunikasi.
d) Mengembangkan algoritma enkripsi baru yang lebih tahan terhadap serangan kriptanalitik.

Teknik yang dilakukan dalam memecah sandi ada beberapa teknik kriptoanalisis yaitu:
a. Analisis Frekuensi: 
Teknik ini memanfaatkan fakta bahwa huruf tertentu muncul lebih sering daripada huruf lain dalam suatu bahasa.
b. Analisis Pola: 
Teknik ini mencari pola dalam ciphertext yang dapat membantu dalam memecahkan sandi.
c. Serangan Brute-Force: 
Teknik ini mencoba semua kemungkinan kunci sampai menemukan kunci yang benar.
d. Serangan Kamus: 
Teknik ini menggunakan kamus atau rumus matermatikan untuk mencoba semua kemungkinan kata dalam ciphertext.

 Pada perkembanganya untuk memecah sandi telah banyak digunakan dalam dunia maya anta lain: 
a. Keamanan Siber: 
Kriptoanalisis digunakan untuk memecahkan sandi yang digunakan oleh penjahat siber untuk melindungi data mereka.
b. Intelijen: 
Kriptoanalisis digunakan oleh agen intelijen untuk memecahkan sandi yang digunakan oleh musuh.
c. Arkeologi: 
Kriptoanalisis digunakan untuk memecahkan sandi yang digunakan dalam teks kuno.

Kriptoanalisis adalah bidang yang terus berkembang. Seiring dengan perkembangan teknologi, para ahli kriptografi terus mengembangkan sandi yang lebih kuat dan sulit untuk dipecahkan. Hal ini membuat para ahli kriptoanalisis harus terus berinovasi dan mengembangkan teknik-teknik baru untuk memecahkan sandi.












LATIHAN SOAL 

PILIHAN GANDA
1. Manakah dari berikut ini yang merupakan salah satu metode enkripsi tertua yang diketahui?
A. [bookmark: _Hlk164479060]Caesar cipher
B. Vigenère cipher
C. Enigma machine
D. Public-key cryptography
E. Fingerprint

2. Pola unik dari alur dan punggungan pada jari seseorang yang dapat digunakan untuk mengidentifikasi seseorang dikenal dengan nama
A. Caesar cipher
B. Vigenère cipher
C. Enigma machine
D. Public-key cryptography
E. Fingerprint

3. Alat yang digunakan untuk membuat pesan rahasia berbentuk sebuah pita panjang yang berbahan dari daun papyrus yang dibaca dengan cara digulungkan ke sebatang silinder dikenal dengan nama 
A. Hieroglif
B. Kriptoanalisis
C. Scytale 
D. The Codebreaker
E. Ciphertext

4. [bookmark: _Hlk164479986]Transformasi data asli ke dalam bentuk yang hampir tidak dapat dibaca  atau bentuk yang dirahasiakan, di sebut .
A. [bookmark: _Hlk164480207]Fingerprint 
B. Enkripsi
C. Deskripsi
D. Plaintext
E. Ciphertext

5. [bookmark: _Hlk164480748][bookmark: _Hlk164480368]Menurut Stalling, ada beberapa aspek yang terkait dengan isu keamanan data antarat lain :  aspek keamanan yang menjamin bahwa pesan atau informasi yang dikirim hanya bisa diakses oleh pihak-pihak tertentu saja. Aspek tersebut adalah
A. [bookmark: _Hlk164483369][bookmark: _Hlk164481464]Confidentiality
B. Integrity
C. Access control
D. Authentication
E. Nonrepudiation

6. [bookmark: _Hlk164481763][bookmark: _Hlk164480890]Algoritma kriptografi yang menggunakan satu kunci yang sama untuk di pakai pada proses enkripsi dan proses deskripsi  disebut algoritma...
A. [bookmark: _Hlk164481650]Algoritma simetris
B. Algoritma asimetris
C. Algoritma bsimetris
D. Algoritma csimetris
E. Algoritma dsimetris

7. Ilmu yang mempelajari tentang cara membaca pesan terenkripsi (tersandi) tanpa mengetahui kunci yang seharusnya digunakan untuk membacanya atau ilmu untuk memecah sandi rahasia disebut
A. Analysis
B. Criptoanalysis
C. Capitalys
D. Analogis
E. Analitic

8. Aspek keamaman yang berfungsi untuk membatasi sumber-sumber data hanya kepada orang-orang tertentu, di sebut 
A. Confidentiality
B. Integrity
C. Access control
D. Authentication
E. Nonrepudiation

9. Istilah lain dari kriptografi simetris adalah 
A. Private-key crypography, 
B. [bookmark: _Hlk164482234]Revealed-key cryptography
C. Not Secret-key cryptography
D. Profesional cryptograph
E. Modern cryptography

10. Menurut Stalling, ada beberapa aspek yang terkait dengan isu keamanan data antarat lain :  tentang Aspek kemanan yang menjaminan setiap pesan yang dikirim pasti sampai pada penerimanya tanpa ada bagian dari pesan tersebut yang diganti, diduplikasi, dirusak, diubah urutannya, dan ditambahkan. Aspek adalah
A. Confidentiality
B. Integrity
C. Access control
D. Authentication
E. Nonrepudiation

11. Teknik monoalfabetik lainnya yang digunakan dalam sistem operasi unix, dengan metode caesar cipher menggunakan kunci geser k=13, disebut teknik..
A. Monoapfabetik
B. Polyalfanetik
C. ROT 12
D. ROT 13
E. ROT14

12. Algoritma kriptografi yang menggunakan dua kunci yang berbeda yaitu satu kunci untuk proses enkripsi dan  satu lainya untuk proses dekripsi. disebut algoritma...
A. [bookmark: _Hlk164483676]Algoritma simetris
B. Algoritma asimetris
C. Algoritma bsimetris
D. Algoritma csimetris
E. Algoritma dsimetris

13. Istilah untuk data asli yang belum di rubah dalam kriptografi adalah
A. Fingerprint 
B. Enkripsi
C. Deskripsi
D. Plaintext
E. Ciphertext

14. [bookmark: _Hlk164481108]Algoritma kriptografi  yang beroperasi dalam mode bit untuk  kunci, plainteks, maupun cipherteks yang dinyatakan dalam rangkaian (string) bit biner, 0 dan 1. Adalah
A. Kriptografi klasik
B. Kriptoanalysis
C. Kriptografi Moderm
D. Kaligrafi
E. Jawaban diatas salah semua


15. Menurut Stalling, ada beberapa aspek yang terkait dengan isu keamanan data antarat lain : Aspek yang berkaitan dengan pengenalan atau identifikasi, baik pada saat mengirim atau menerima informasi, kedua belah pihak perlu mengetahui bahwa pengirim dari pesan tersebut adalah orang yang sebenarnya seperti yang diklaim.  . Aspek tersebut adalah
A. Confidentiality
B. Integrity
C. Access control
D. Authentication
E. Nonrepudiation

16. Istilah untuk data yang sudah menjadi data rahasia dalam kriptografi adalah
A. Fingerprint 
B. Enkripsi
C. Deskripsi
D. Plaintext
E. Ciphertext

17. Transformasi dari data rahasia  ke dalam bentuk aslinya, di sebut .
A. Fingerprint 
B. Enkripsi
C. Deskripsi
D. Plaintext
E. Ciphertext

18. Tanda tangan digital, Riverst Shamir Adleman) dan Elliptic Curve Cryptography. Termasuk dalam algoritma ,,
A. Algoritma simetris
B. Algoritma asimetris
C. Algoritma bsimetris
D. Algoritma csimetris
E. Algoritma dsimetris

19. DSA( Digital Signature Algorithm), Diffie Hellman, Quantum juga termasuk dalam algoritma 
A. Algoritma simetris
B. Algoritma asimetris
C. Algoritma bsimetris
D. Algoritma csimetris
E. Algoritma dsimetris

20. Bila plaintext UPI  dengan kunci:  maju 3 langkah maka ciphertext adalah 
A. BDL
B. LBD
C. LXS
D. XSL
E. BSD

	1. 
	A
	2. 
	E

	3. 
	C
	4. 
	B

	5. 
	A
	6. 
	A

	7. 
	B
	8. 
	C

	9. 
	A
	10. 
	B

	11. 
	D
	12. 
	B

	13. 
	D
	14. 
	C

	15. 
	A
	16. 
	E

	17. 
	C
	18. 
	B

	19. 
	B
	20. 
	E
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